Bliv godt rustet til morgendagens angreb

DDosS (Distributed Denial of Service) angreb kan se meget forskel-
lige ud. Nogle angreb straekker sig over en lengere periode, mens
andre kammer og gar. Hgj internet tilgaengelighed er essentielt for
virksomhedens forretningsprocesser, og derfor er en hurtig reaktion
ngdvendig, nar et DDoS angreb finder sted. Ogsa selvom det bare
er et kortvarigt angreb. Lgsningen er automatisk filtrering af den
skadelige netvaerkstrafik. Derfor tilbyder Itadel DDoS Mitigation
som en sikkerhedsservice.

Sé&dan fungerer DDoS Mitigation

» DDoS Mitigation er naeste generations internettrafik-
filter, der monitorerer og analyserer jeres netvaerkstrafik.
Filteret opdager mistaenkelige adfaerdsmgnstre og frasorterer
automatisk DDoS angreb fra fx botnets.

» Teknologien forstar forskellen mellem ondsindede angreb og
ualmindeligt travle dage. Pa den mdde bliver der faerre
falske-positiver i mitigeringen.

» Med DDoS Mitigation fra Itadel er jeres it-miljg sikret stabil
internetkapacitet og driftssikkerhed, selv under de mest pres-
sede forhold.

We make it simple

Har du spgrgsmal, eller gnsker du at hgre mere om DDoS Mitigation,
er du velkommen til at kontakte Itadel pa 70 10 85 00.

itadel.dk

Sikkerhed
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Beskyt jeres folsomme data

DDoS angreb er stadig en af de mest foretrukne angrebs-
metoder blandt hackergrupper og bruges ofte som vaben til
at daekke over simultane angreb. Mere end halvdelen af alle
virksomheder har oplevet hacker-indbrud* efter at have vaeret
udsat for DDoS angreb. Indbrud, der har involveret tab af kun-
dedata, regnskabsdata eller intellektuelle rettigheder.

Bevar kontrollen over jeres ressourcer

DDoS Mitigation sgrger for:

»  Stabilitet og driftssikkerhed i jeres it-miljg, sa | ikke oplever
nedetid i pressede situationer.

»  Beskyttelse af netvaerkskapaciteten, sa | kun betaler for den
internettrafik, der bruges af jer.

Time-to-Value

Dybdegdende netvaerksanalyse, automatisk filtrering og hgj skaler-
barhed sgrger for, at | hurtigt og effektivt bliver beskyttet mod bade
massive DDoS angreb og skjulte low-and-slow DDoS angreb.

*Kilde: Neustar 2016
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DDos Migitation - sddan fungerer det

Sikkerhed i dybden 24/7/365

DDoS Mitigation er en tilpasningsdygtig hybrid, der beskytter jeres
netvaerk mod DDaS angreb i real-time pa mange niveauer. Fra ind-
og udgaende bandbredde til anordninger som fx Firewalls og Load
Balancers, og videre til applikationer og URL-adresser.

Intelligent filtrering af jeres internettrafik

DDoS Mitigation bruger analyse af jeres daglige ind- og udgaen-
de netveerkstrafik til at registrere anomalier og filtrere ondsindet
trafik fra. Analysen er heuristisk og vil tilpasse sig jeres virksomhed
lpbende over tid.

Ingen synlighed — komplet beskyttelse

DDoS Mitigation servicen har intet synligt footprint. Det ggr det
vanskeligt for hackere at undvige detektering og filtrering.

We make it simple

Har du spgrgsmal, eller gnsker du at hgre mere om DDoS Mitigation,

er du velkommen til at kontakte Itadel pa 70 10 85 00.

itadel.dk
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Integrer DDoS Mitigation med jeres SIEM platform
DDoS Mitigation kan integreres med Itadels SIEM service (Security
Information and Event Management). Pa den made vil | kunne fa
beriget data om jeres netvaerkstrafik, sa | meget tidligt far overblik
over anormale adfeerdsm@nstre pa tveers af jeres infrastruktur.

Skalerbar lasning = nem at implementere

DDoS Mitigation fra Itadel har ingen klient-software og kraaver
ingen hardware. Webservere, mailservere, serverapplikationer og
andre enheder i virksomhedens netvaerk bliver automatisk beskyt-
tet mod DDoS angreb.
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